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1.1

1.2

3.2.

INTRODUGAO
Objetivo

Esta politica tem como objetivo estabelecer principios, diretrizes e procedimentos para assegurar a
confidencialidade, integridade e disponibilidade das informacdes da Turcambio Corretora de Cambio
Ltda, garantindo a continuidade das operac¢des e mitigando riscos de seguranca da informacao e
cibernética.

Inclui também diretrizes especificas para resposta a incidentes e recuperacdo em caso de falhas
técnicas, ataques cibernéticos ou desastres, conforme acordado com o prestador de servigo Online
Data Cloud, provedor da infraestrutura tecnolégica.

Escopo

Aplica-se a todos os colaboradores, prestadores de servigos, parceiros comerciais e clientes com
acesso aos sistemas e dados sob responsabilidade da Turcambio, incluindo recursos hospedados na
Online Data Cloud, conforme contrato TURCAMBIO-PROPOSTA-CLOUD-170818-V1 e seus aditivos.

PRINCIPIOS DA SEGURANGA DA INFORMAGAO

Confidencialidade: acesso restrito as informacfes apenas a pessoas autorizadas.
Integridade: protecdo contra altera¢des indevidas ou ndo autorizadas nas informagdes.
Disponibilidade: garantia de acesso a informacdo por usudrios autorizados sempre que necessario.

Esses principios sdo a base da nossa atuacdo e norteiam as praticas adotadas na gestdao de dados,
sistemas e infraestrutura.

ANALISE DE RISCOS
Identificacao de Riscos

Falhas de hardware em servidores;

Erros de software, inclusive falhas em sistemas de backup e replicacdo;
Ataques cibernéticos (ransomware, phishing, DDoS);

Ameacas fisicas como incéndios, enchentes e quedas de energia;
Acesso indevido ou manipulacao por erro humano;

Uso indevido de credenciais ou senhas fracas.

Avaliagao de Impacto

Riscos que afetem sistemas criticos como os servidores TURCAMBIO-BD02 e TURCAMBIO-APP-
WEBO01_01 podem interromper servicos essenciais, impactando diretamente a opera¢ao de cambio,
atendimento ao cliente e processos financeiros.

ESTRATEGIA DE RECUPERAGAO E CONTINUIDADE
Backup e Recuperagao

Backups diarios, semanais e mensais com reten¢ao conforme contrato.

Armazenamento em nuvem privada e locais fisicos seguros.
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4.2.

4.3.

5.2.

5.3.

5.4.

5.5.

Testes periddicos de restauracao com acompanhamento da equipe de TI.

Redundancia de Sistemas

Infraestrutura com redundancia fisica e légica;
Failover automatico e alta disponibilidade para servicos criticos.

Plano de continuidade de Negécios

Procedimentos claros de contingéncia;
Suporte 24x7 via Service Desk da Online Data Cloud;
Possibilidade de trabalho remoto para manter a operac¢ao

SEGURANGA CIBERNETICA E BOAS PRATICAS
Acesso e autenticagao

Credenciais intransferiveis;

Autenticacao forte (senhas complexas);

Bloqueio automatico de sessdo por inatividade;

Acesso concedido apenas com base em necessidade e perfil de risco.

Prevencao a vazamento de dados
Classificacao da informacdao (confidencial, interna, publica);

Antivirus, firewall, antispam e DLP (Data Loss Prevention);
Proibicdo de compartilhamento de informac8es sensiveis sem autorizacdo.

Gestao de incidentes
Monitoramento 24x7 com sistemas de detecc¢do de intrusao;

Rastreabilidade completa (logs de autenticacdo, a¢des de usuarios);
Resposta a incidentes com comunicacdo imediata a equipe responsavel.

Gestao de vulnerabilidades
Varreduras periddicas (interna e externa);

Correcbes de seguranca priorizadas por criticidade;
Testes de intrusdo regulares nos sistemas.

Conscientizagao de Seguranga

Treinamento obrigatério sobre seguranca digital e LGPD para novos colaboradores;
Campanhas periddicas de sensibilizacdo sobre boas praticas e fraudes comuns.

BOAS PRATICAS RECOMENDADAS AO USUARIO

Nao compartilhar senhas e manter sigilo sobre credenciais;

Atualizar regularmente dispositivos e softwares utilizados para acesso aos sistemas;
Instalar e manter ativo antivirus confiavel;

Desconfiar de e-mails suspeitos ou solicita¢des nao verificadas;

Em caso de duvida ou comportamento suspeito, comunicar imediatamente a equipe de compliance.
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10.

1.

Versao

01

12.

Etapa

COMUNICAGAO E ATENDIMENTO A INCIDENTES

Compliance e PLD: conformidade@turcambio.com.br

Financeiro: financeiro@turcambio.com.br

Tl e infraestrutura: ti@turcambio.com.br

Canal confidencial: https://siscompliance.com.br/turcambio/#/home

Todos os eventos suspeitos ou violagdes devem ser reportados imediatamente.

TREINAMENTOS, AUDITORIAS E ATUALIZAGOES

Simulagdes e testes de continuidade de negdcio realizados periodicamente;

Auditorias internas de controles e compliance;

Atualiza¢do anual obrigatoéria da politica ou sempre que houver mudancas relevantes na
infraestrutura, no negdcio ou na legislacao.

LEGISLAGAO E NORMAS APLICAVEIS

Resolu¢dao BACEN n° 4.893/2021
Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD)
ISO/IEC 27001 - Gestdo da Seguranca da Informacao

DISPOSICOES FINAIS

Esta politica é um compromisso da Turcambio com a integridade dos dados, a privacidade dos clientes
e a resiliéncia operacional, sendo de observancia obrigatéria por todos os envolvidos direta ou
indiretamente com os sistemas e dados da empresa.

Sua revisao sera feita a cada dois anos ou sempre que houver mudancas legais, tecnolégicas ou
operacionais relevantes.

INFORMAGOES DE CONTROLE

Vigéncia: 06.06.2025 a 06.06.2027.

Item i . = . Data da
Descricao resumida da alteracgdo Motivo s
alterado Publicacdo

Nao se aplica Criacdo da politica 12. Versao 06.06.2025

RESPONSAVEIS PELO DOCUMENTO

Responsavel Nome da Area

Elaboracao Marcio Ronei Varchaki Compliance

Pdagina 4



Cédigo da Anexo Data de

turcambio 4

GR-14 06.06.2025

Revisdo Roberta Avila Ferreira Diretoria de Riscos e Compliance

Aprovacdo Leonardo Domingos Ribeiro Diretoria Geral e Asministrativa

Diretoria de Riscos e Compliance
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